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Zahtevi za performanse, projekrovanje sistema daljinskog upravljanja, primeri izgradenih
sistema pocev od planiranja do procedura prijemnih ispitivanja. Komunikacioni protokoli
i modeliranje servisa i podataka. Karakteristike uredaja sa stanovista odrzavanja i
organizacije odrzavanja (instrumenti, procedure, statistika, daljinska dijagnostika,
upravljanje odrzavanjem i sl.). Obezbedenje pouzdanosti rada sistema daljinskog
upravljanja. Prenos signala daljinske zastite.

Integracija funkcija lokalnog i daljinskog upravljanja u sistemima za automatizaciju
prenosnih i proizvodnih postrojenja i primena opreme bazirane na standardu IEC 61850.
,»Smart grid* sistemi u svetlu IT i telekomunikacija.

Sistemi za automatizaciju mini elektrana i njihovo ukljucivanje u postojece dispecerske
centre, problemi vezani za zastitu mreze.

Pravci razvoja SCADA/EMS/DMS sistema, virtualizacija servera, cloud computing.
Sprega SCADA i MMS/OMS/AMS sistema - SCADA kao izvor podataka za sisteme
upravljanja odrzavanjem (Maintenance Management System - MMS), upravljanja
kvarovima (Outage Management System — OMS) i upravljanja opremom (Asset
Management System—AMS).

Novi IT aspekti u centrima upravljanja u okruzenju deregulisane i trziSno orijentisane
elektroprivrede.

Sprega tehnickog i poslovnog informacionog sistema .

Obezbedenje sigurnosti informacija i prava pristupa informacijama (referentni modeli,
sigurnost informacija i komunikacija, standardi i dr.). Politika i arhitektura sistema
zastrite TK mreze, opreme i informacija.
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10. Iskustva u izgradnji i eksploataciji TK mreze prenosa elektroprivrede na magistralnoj,
regionalnoj i lokalnoj ravni.

11. Izgradnja funkcionalnih mreza elektroprivrede baziranih na primeni IP tehnologije.
Iskustva u integraciji funkcionalnih mreza i migraciji ka multiservisnoj IP/MPLS mrezi
elektroprivrede kao i obezbedivanje nivoa kvaliteta QOS za razlicite kriticne i
administrativne (poslovne) servise.

12. Nadgledanje i upravljanje telekomunikacionim sistemom.

13. Razvoj i iskustva u sistemima za prenos signala telezaStite elektroenergetskin vodova
visokog napona.

14. Ulazak elektroprivrednih kompanija na deregulisano telekomunikaciono trziste.

15. ,,Disaster Recovery* sistemi.

TELEKOMUNIKACIE
Strucni izvestilac: Ljiljana Capalija

R D201

Dodatna uloga komunikacionih opti¢kih kablova u zastiti infrastrukturne imovine —
primena za elektroprivredu i Zzeleznicu
Radojica Graovac, Maja Stefanovi¢ — Glusac, Dragomir Markovi¢

Kratak sadrzaj:

U radu su dati podaci o Stetama koje se nanose elektroprivredi i zeleznici kradom elektro kablova i
ostale infrastrukturne imovine kao i principi rada DAS (Distributed Acoustic Sensing) elektronskih
uredaja za on line akusti¢ku detekciju pristupa infrastrukturnim objektima. Konstatovano je da kao
generalno opredeljenje bi trebalo razmotriti pristup da se prilikom planiranja, projektovanja i
izgradnje novih optickih komunikacionih kablovskih mreza planira i odredeni broj optickih vlakana
u tim kablovima u svrhu povezivanja budu¢ih DAS uredaja.

Pitanja za Autore:

1. Kako se prezentirani sistem realizuje polaganjem optickog dela uz podzemne
visokonaponske kablove i reaguje na promenu temperature, da li sistem (kada kod
visokonaponskih kablova dode do proboja kabla gde se javljaju visoke temperature),
moZe da se iskoristi da bi se odredilo mesto proboja kabla?
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R D2 02

Iskustva u implementaciji uredaja za snimanje razgovora operativhog telefonskog
saobracaja (registrofona) u elektroenergetskim objektima JP EMS-a
Bojan Banjac, Dusan Maksic

Kratak sadrzaj:

U radu su prikazana prakti¢na reSenja koja su primenjena u implementaciji servisa snimanja
operativnog telefonskog saobracaja u elektroenergetskim objektima JP EMS-a, sa svim
specificnim zahtevima koje ovaj servis treba da ispuni.
Predstavljeno je reSenje koje je omogucilo redudantnost i visoku raspolozivost sa osvrtom na:
e bezbedonosne aspekte i pratece servise kao $to je distribucija tatnog vremena;
e distribuirano i centralizovano nadgledanje, upravljanje, arhiviranje i presluSavanje
snimljenih razgovora;
e visoku fleksibilnost po pitanju raspolozivosti vrste, broja, tipova interfjsa i prikljuc¢aka
koji se snimaju na savremenim komutacionim sistemima implementiranim u telefonskoj
mrezi JP EMS-a i JP EPS-a.

Pitanja za Autore:

1. Kojim aktima preduzeéa su definisana pravila, ¢iji se razgovori snimaju, nacin
preslusavanja snimljenih razgovora, vremenski period ¢uvanja arhiviranih razgovora?

2. Da li je sada u primeni arhiviranje snimljenih razgovora, sa lokala na centralizovani
aplikativni server, koji je predpostavljam u NDC-u, preko korporativne WAN/LAN
mreze?

3. Dalli postoji poruka da se razgovor snima u dolaznom i odlaznom saobracaju?

R D2 03

Resenja za pruzni telefonski sistem primenom savremenih sistema komutacije realizovanih
u IP tehnici

Maja Stefanovic-Glusac, Radojica Graovac, Jasmina Mandié-Luki¢, Radoslav Korlat, Danijela
Stajcar

Kratak sadrzaj:

Rad prikazuje nekoliko reSenja za realizaciju pruznog telefonskog sistema na industrijskoj
Zeleznici TENT-a primenom komutacionih sistema realizovanih u IP tehnologiji, sa predlogom
optimalne varijante za PD »TENT - Zeleznicki transport«.

Pitanja za Autore:

1. Rad daje cetiri varijante inicijalnih tehnickih reSenja za sistem komutacije PD TENT -
Zeleznicki transport. Da li su predlozene varijante izvod iz Idejnog projekta »Integrisani



,/""suesua PEAIA
/

y 16. SIMPOZIJUM

TK sistem za Zelezni¢ki transport« PD TENT? Da li je ovaj projekat obradio i druge
zahteve IP telefonske mreze (numeraciju, plan upucivanja...)? Da li je ovaj projekat
usvojen na nekom stru¢nom telu EPS-a?

2. U varijanti 1. na koji se na¢in povezuju call manager-i U TENT-u A, TENT-u B i RB
Kolubara (Cisco serveri MCS7835 u TENT A i TENT B kao deo mega clastera telefonske
mreze elektroprivrede i poseban call manager u RB Kolubara)?

3. Kako je sada organizovan telefonski saobra¢aj u PD TENT — Zeleznicki trasport?

R D2 04

Iskustva u ispitivanju mernih transformatora u realnim uslovima primenom akusticke
metode za dijagnostiku parcijalnih praznjenja

Iva Salom, Viadimir Celebié, Jovanka Gajica, Vladislav Sekuli¢, Nenad Kartalovi¢, Dragan
Tesli¢, Dejan 1li¢

Kratak sadrzaj:

U radu su predstavljeni rezultati ispitivanja nekoliko mernih transformatora u realnim uslovima,
primenom razvijenog i komercijalnog sistema baziranih na akustickoj metodi za dijagnostiku
parcijalnih praznjenja.

Pitanja za Autore:

1. Kaoje su prednosti razvijenog sistema za dijagnostiku parcijalnih praznjenja akusti¢ckom
metodom baziran na National Instruments PXI platformi u odnosu na komercijani sistem
za dijagnostiku parcijalnih praznjenja akustickom metodom AIA Power Diagnostix ?

R D2 05

Nacini primene i testiranje Teleprotection uredaja na gradilistu — primer iz elektroprivrede
zemalja Bliskog istoka

Radojica Graovac, Dragomir Markovic

Kratak sadrzaj:

U radu su dati podaci o tipovima, primeni i nafinu povezivanju teleprotection uredaja u

visokonaponskoj mrezi u drzavi Katar na Bliskom Istoku. Opisan je i nacina testiranja ovih
uredaja u trafostanicama prilikom primopredaje izvedenih radova.

Pitanja za Autore:

1. Koje naponske ravni dalekovoda se Stite u elektroprivredi Katar, obzirom da se one
razlikuju od evropskih (66 KV, 132 KV ...)?
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2. Da li je sistem za nadzor Teleprotection uredaja odvojen od sistema za nadzor
telekomunikacionog sistema?

3. U radu je navedeno da Teleprotection uredaji mogu da koriste razli¢ite prenosne puteve:
VF veze po VVN, PDH/SDH, MPLS uredaje. Da li autor ima saznanja kako se koristi
MPLS tehnologija za prenos signala zastite?

R D2 06

Pregled metoda i realizovanih sistema za dinamicko odredivanje dozvoljenog strujnog
opterecenja dalekovoda )
Jovanka Gajica, Milenko Kabovic¢, Viadislav Sekuli¢, Ninel Cukalevski

Kratak sadrzaj:

Rad prikazuje znacaj dinamickog pristupa za odredivanje dozvoljenog strujnog opterecenja
dalekovoda (DLR) sa prikazom komerecijalnih trenutno raspolozivih DLR sistema. Na kraju je
dat pregled realizovanih DLR sistema u svetu sa njihovim rezultatima.

Pitanja za Autore:

1. Da li autor ima informacije kakva su iskustva u primeni ovih sistema u Srbiji i da li su
podaci dobijeni kroz ove sisteme kori$¢eni u realnim uslovima za potrebe povecanja
propusne mo¢i dalekovoda?

R D2 07

Jedno resenje sistema za odredivanje dozvoljenog strujnog opterecenja dalekovoda
Zeljko Stojkovi¢, Milenko Kabovié, Ninel Cukalevski, Goran Dimié, Viadimir Celebi¢, Viadislav
Sekuli¢, Jovanka Gajica

Kratak sadrzaj:

Rad opisuje sistem za odredivanje dozvoljenog strujnog optereéenja dalekovoda (DLR - Dynamic
Line Rating System), njegovo mesto i ulogu u elektroenergetskoj mrezi prenosa. Izlozen je
predlog idejnog reSenja za jedan takav sistem sa njegovom arhikteturom imajuéi u vidu
svrsihodnost njegove integracije u SCADA/EMS sistem.

Pitanja za Autore:
1. Obzirom da stanje dalekovoda i klimatski uslovi na dalekovodnoj trasi mogu varirati, da li

postoje preporuke na kojim medjusobnim rastojanjim je optimalno postavljati merna
mesta?



,/""suesua PEAIA
/

y 16. SIMPOZIJUM

INFORMACIONI SISTEMI
Struéni izvestilac: Aleksandar Car

R D2 08

Revizija standarda 1SO 27001: 2013 za bezbednost informacija
Radoslav Rakovi¢é — RAD PO POZIVU

Kratak sadrzaj:

U ovom radu je data uporedna analiza zahteva nove revizije standarda 1ISO 27001:2013 u odnosu
na prethodnu verziju ISO 27001:2005. Rad moZe da pomogne organizacijama koje imaju
sertifikat ISMS da $to bezbolnije obave prelaz na novi standard, odnosno organizacijama koje se
spremaju da sertifikuju svoj ISMS po odredbama novog standarda da ih lakSe razumeju. U radu
je dat prakti¢an primer primene ovog standarda generalno i u elektroprivrednim sistemima na
primeru HV SCADA sistema, s obzirom da su oni najéeSée u primeni, posebno iz ugla

Pitanja za Autore:

1. Dalije, iz autorovog iskustva bilo pokuSaja napada na IT sisteme u naSoj zemlji u EP
organizacijama?

2. Prema autorovim iskustvima, da li primena standarda 27001:2013 obezbeduje potpunu
zastitu korisnika IT sistema?

3. Prema saznanjima autora, ima li naznaka da ¢e EPS i EMS na nivou kompanija uvesti
27001:2013, posto je u radu dato da su samo HE Drinsko-Limske i HE Perdap do sada
uveli standard?

R D209

Konverzija postojecih baza podataka u novi SCADA/EMS sistem
Elena Veljkovi¢ Grbi¢, Goran Jakupovié, Milos Stojic, Jelena Veselinovi¢, Mirela Purdevi¢

Kratak sadrzaj:

Autori su opisali razvoj konvertora baza podataka iz postojeceg Areva SCADA/EMS sistema u
novi IMP VIEW4 sistem. Konverzijom podataka koji su dostupni u postojecem SCADA/EMS
sistemu u novi format se postize znacajna uSteda vremena i potencijalno smanjuje broj gresaka u
odnosu na ruéni unos podataka. Pod ovim razvojem konvertora podrazumevaju se i razvoj raznih
pomo¢nih alata i skriptova za konverziju, procedura za testiranje itd. U ovom radu je dat prvo
prikaz izvornih i ciljnih modela SCADA/EMS podataka, zatim je opisan proces konverzije
podataka. Na kraju je dat prikaz rezultata konverzije, uocenih problema i stecenih iskustava.
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Pitanja za Autore:

1. Prema proceni autora kolika je usteda vremena koris¢enjem konvertora baze?

2. U kojoj meri su baze (AREVA i IMP) kompatibilne sa CIM modelom i koliko je to bilo
od pomo¢i u kreiranju konvertora?

3. Dali se promene i novi elementi mogu unositi koris§¢enjem UNES konfiguratora ili se
koristi unos preko AREVA konfiguratora pa se vrsi konverzija, t.j. kako se razreSava
konzistentnost baza?

R D2 10

Korisni¢ki interfejs mreznih aplikacija View4 SCADA/EMS sistema
Goran Stefanovi¢, Milos Stoji¢, Goran Jakupovi¢, Jadranka Dragutinovi¢, Aleksandar Cvetkovic,
Ivana KrSenkovic¢, Petar Boji¢, lgor Bundalo

Kratak sadrzaj:

Autori su opisali razvoj novih korisni¢kih dijaloga i interfejsa za upravljanje mreznim
aplikacijajam koji su nastali u okviru projekta dogradnje i modernizacije postojeceg
SCADA/EMS sistema, gde je znacajno je proSirena funkcionalnost mreznih aplikacija. Takode
je opisana integracija mreznih aplikacija u SCADA sistem. Obuhvaéene su slede¢e EMS
aplikacije: Aplikaciona baza podataka (ABP), AGC, Sekundarni regulator SMM UCTE bloka,
Procesor mrezne topologije (MT), Estimator stanja (SE), Program za procenu optereéenja
¢vorova (BLF), Dispecerski proracun tokova snaga (DPF), Analiza ispada (CA), UCTE DEF
Import/Export. U realizaciji interfejsa su se Koristile iste tehnologije kao i u SCADA sistemu
kako bi se obezbedio uniforman izgled svih aplikacija, tako da su svi interfejsi realizovani
koris¢enjem programskog jezika JAVA (JDK 1.7).

Pitanja za Autore:
1. Koje su prednosti koris¢enja Java platforme?

2. Dali se moduli izvrSavaju interpereterski ili su kompajlirane egzekutive?
3. Dali je novi SCADA/EMS sistem instaliran i kakva su iskustva, ako jeste?

R D211

Virtuelizacija platforme SCADA/EMS sistema
Mladen Nikoli¢, Aleksandar Mihajlov, Zoran Rudic¢, Sladan Janicijevi¢, Suzana Mladenovic¢

Kratak sadrzaj:
Autori su opisali konfiguracija virtuelizovanog hardvera primenjenu za potrebe SCADA sistema

u nacionalnom dispecerskom centru. Analizirali su primenjivost virtuelizacione platforme kao
odgovora na potrebe Korisnika. Opisani su problemi koji se pojavljuju pri implementaciji
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zahtevnog sistema za nadzor i upravljanje i nac¢in na koji su oni re$eni. Pri izboru virtuelizacionih
alata su uzete u obzir prednosti koriS¢enja slobodno dostupnog softvera razvijanog od strane
Linux zajednice.

Pitanja za Autore:

1. Prikazane su samo prednosti virtualizovanog sistema, koje su mane?

2. Dalisu vrseni testovi performansi softvera koji se izvrSava na virtualnoj platformi, sa
posebnim osvrtom na brzinu?

3. Postoji li uporedna analiza drugih virtualnih sistema (Vmware, Xen i sl.) i odabrane
platforme KVM?

R D2 12

Uloga dijagnosti¢kog centra u upravljanju odrzavanjem, kvarovima i opremom
Sasa Mili¢, Denis Ili¢

Kratak sadrzaj:

Autori su u radu objasnili ulogu dijagnosti¢kog centra u daljinskom nadzoru proizvodnih i
eksploatacionih parametara u elektroprivredi u cilju upravljanja odrzavanjem (MMS), kvarovima
(OMS) i opremom (AMS). Analizirane su koristi koje ovi sistemi daju elektroenergetskom
sektoru. Takode su od vitalne vaznosti obrada i analiza dobijenih podataka sa ciljem donosSenja
blagovremenih odluka i reSenja, kako u incidentnim situacijama, tako i u proceni stanja. Prema
autorima jedan od velikih prednosti je moguénost ekonomske analize, koja se sprovodi na osnovu
pravovremenih podataka o stanju opreme, tehnolosSkih procesa i pojedinih resursa
(hidropotencijal, ugalj sa aspekta rudnika, ugalj sa aspekta transporta, vetar, broj sunc¢anih
dana...), a predstavljaju bitna polazista za aspekte kao §to su predvidanja, procene, analize i
planiranja koja direktno uticu na ekonomske parametre trzista elektri¢ne energije.

Pitanja za Autore:

1. Prema saznanjima autora ima li pilot projekata DC sistema kod nas ili u regionu, t.j. Da li
je rad na projektu TR 33024 teoretske ili prakti¢ne prirode?

2. Dali postoje tehnoekonomske analize dobiti koriS¢enjem dijagnosti¢kih centara?

3. Koncept dijagnosti¢kih centara je predviden kao distribuiran ili centralizovan IT sistem?
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R D2 13

Koris¢enje masSinskog ucenja i veStacke inteligencije u predvidanju dozvoljenog strujnog
optere¢enja dalekovoda
Anka Kabovic, Milenko Kabovi¢

Kratak sadrzaj:

U radu su dati nacini za prora¢unavanje moguénosti i davannje prognoze strujnog opterecenja
dalekovoda gde je predlozeno koris¢enje metoda vestacke inteligencije i neuronskih mreza, kako
bi se uz konstantno obucavanje, dobijali sve pouzdaniji prognosticki podaci. Dat je primer
koris¢enja ovakvog sistema u Belgiji.

Pitanja za Autore:

1. Prema saznanju autora da li postoje neki pilot projekti kod nas ili u okruzenju?
2. Ako postoje kakva su iskustva?
3. Ima li naznake da ¢e neki slican sistem biti kod nas u upotrebi u skorije vreme?

R D2 14

Analiza metoda za procenu bezbednosnog rizika SCADA sistema
Jasna Markovi¢ Petrovi¢, Mirjana Stojanovic

Kratak sadrzaj:

Autori su u radu prikazali sistematizaciju poznatih metoda procene bezbednosnog rizika koji u
osnovi mogu biti kvantitativni i kvalitativni. Standardni kvantitativni metodi procene
bezbednosnog rizika, se zasnivaju isklju¢ivo na ekonomskim kategorijama (ocekivani godisnji
gubitak, povracaj investicija) i nisu potpuno primenljivi na SCADA sisteme, zbog toga S$to ne
uzimaju u obzir specifiénosti ovih sistema u aspektima pouzdanosti, kvaliteta servisa i
primenjenih informaciono-komunikacionih tehnologija. Autori smatraju da postoji potreba
razvoja novih metoda za procenu bezbednosnog rizika, prilagodenih specifi¢nostima sistema
daljinskog upravljanja.

Pitanja za Autore:

1. Dali je potrebno izvrsiti dopunu standarda 27001:2013 da bi se obuhvatili i sistemi za
upravljanje?

2. Koja bi metoda, od analiziranih najbolja za procenu bezbednosnih rizika za SCADA
sisteme, t.j. koju od navedenih metoda je najlakse prilagoditi i doraditi za primenu u
SCADA sistemima?

3. Prema saznanjima autora, kakvi su i koliki bezbednosni rizici u SCADA sistemima u
naSem elektroenergetskom sistemu?

Redosled izlaganja referata je kao u izveStaju U Beogradu 23.09.2014.



